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TERRORYM A CYBERTERRORYZM

* przestepczoS¢ zorganizowana, w tym
cyberprzestepczos¢ powiazana Terroryzm
z przestepczoscia ekonomiczna,

* techniki telekomunikacyjne
Postep naukowo-techniczny

 oddzialywanie na przeciwnika 1 technologiczny

* cyberprzestrzen jako 5. obszar
konfrontacji

Niekonwencjonalnosé

Cyberterroryzm




Terminologia

* plerwszy raz termin cyberterroryzm .
zostal uzyty w 1979 roku w raporcie WSPOLCZESNY TERRORYZM

Szwedzkiego Ministerstwa Obrony
. . terroryzm klasyczny
» zawarto pierwsze rekomendacje

dotyczace monitorowania superterroryzm (terroryzm ABC)

cyberterroryzm

CYBERTERRORYZM

“*1infoterroryzm

. :

“*terroryzm informatyczny
“*terroryzm sieciowy

(Zebrowski)



E-DZIHAD — DZIHAD ELEKTRONICZNY

» poczatek XXI w. - komorki ,,dzihadu elektronicznego”

* zniszczenle witryn amerykanskich, izraelskich 1 innych ,niewtasciwych”

« zadanie ekonomicznego ciosu, ostabienie morale

» paraliz sieci

 dni elektronicznego 1 cyfrowego dzihadu

« ataki DOS, spam, wirusy

(Liedel, Mocek)



CYBERTERRORYZM

* przemyslany politycznie lub militarnie motywowany atak albo grozba ataku na
systemy teleinformatyczne 1 teleinformacyjne oraz zgromadzone dane w celu
sparalizowania lub powaznego zniszczenia infrastruktury krytycznej panstwa oraz
zastraszenia 1 wymuszenia na rzadzie lub spolecznosci daleko 1dacych polityczno —
militarnych dzialan

« Swiadome wykorzystanie systemow teleinformatycznych oraz globalnej sieci Internet
przez organizacje terrorystyczne do propagandy, rekrutacji, mobilizacji, zbierania
informacji o potencjalnych celach ataku, planowania 1 koordynacji akcji oraz szeroko
pojete] dezinformacji 1 walki psychologiczne;]

(Lichocki)



CYBERTERRORYZM (Lichocki)

bezpieczenstwo bezpieczenstwo technologie
teleinformatyczne teleinformacyjne teleinformatyczne

technologie bezpieczenstwo bezpieczenstwo

teleinformacyjne osobowe fizyczne

bezpieczenstwo prawo

danych osobowych miedzynarodowe prawo krajowe
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STRATEGIA CYBERBEZPIECZENSTWA RP
NA LATA 2017-2022

* Rozdziat 6. Cel szczegbélowy 2 — Wzmocnienie zdolnosci do
przeciwdzialania cyberzagrozeniom

* Podrozdziat 6.1 Zwiekszanie zdolnosci do zwalczania
cyberprzestepczosci, w tym cyberszpiegostwa 1 zdarzen o
charakterze terrorystycznym, wystepujace] w
cyberprzestrzeni



STRATEGIA CYBERBEZPIECZENSTWA RP
NA LATA 2017-2022 (6.1)

W zakresie zwiekszania zdolnosci do zwalczania
cyberprzestepczosci, w tym cyberszpiegostwa, zdarzen o
charakterze terrorystycznym oraz dziatan o charakterze
hybrydowym, wazne jest zapewnienie wsparcia dla operatorow
ustug kluczowych, dostawcow ustug cyfrowych oraz
operatorow infrastruktury krytycznej w wykrywaniu oraz
zwalczaniu incydentow we wszystkich ich fazach. Wymagana
jest wspolpraca oraz koordynacja dzialan organow Scigania
niezaleznie od motywow, ktorymi kieruja sie sprawcy
przestepstw. Istotne znaczenie ma zabezpieczenie dowodow
elektronicznych.



STRATEGIA CYBERBEZPIECZENSTWA RP
NA LATA 2017-2022 (6.1)

/Zwiekszenie efektywnosci czynnosci procesowych lub
operacyjnych wymaga takze poszerzenia wspéldzialania
organow Scigania z Innymi podmiotami, ktore moga posiadac
wiledze w zakresie ustalenia i1stoty przestepstwa lub moga
przyczynic sie do ustalenia jego sprawcy. Dotyczy to
wspolpracy z krajowymi oraz miedzynarodowymi podmiotami
prywatnymi, szczegoblnie z sektora telekomunikacyjnego,
bankowego oraz ubezpieczeniowego. Niezbedne jest
zaangazowanie przedstawiciell organdéw Scigania, w tym
Policji, w prace krajowych oraz miedzynarodowych forow
wymiany informacji o zagrozeniach 1 podatnosciach.



STRATEGIA CYBERBEZPIECZENSTWA RP
NA LATA 2017-2022 (6.1)

Majac na uwadze specyfike cyberprzestrzeni zwalczanie
cyberprzestepczoscli wymaga transgraniczne] wspolpracy
organow Scigania oraz podmiotow typu CERT/CSIRT. W
czynnoscliach procesowych lub w procesie rozpoznania
operacyjnego dotyczacych przestepstw dokonywanych w
cyberprzestrzeni krytyczny jest uplyw czasu. Oznacza to, ze
wymagane sa sprawne 1 zaufane kanaly wymiany informacji
pomiedzy organami Scigania réoznych panstw.



STRATEGIA CYBERBEZPIECZENSTWA RP
NA LATA 2017-2022 (6.1)

Szybko zmieniajace si¢ metody popelniania przestepstw wymagaja
rozwijania badan naukowych w obszarze zwalczania
cyberprzestepczosm ktérych wyniki zapewnia, wsparcie dla
organow Scigania. Wyniki tych badan beda wykorzystywane w
pracy organow Sciganla 1 wymiaru sprawledliwosci, jak tez beda
stanowi¢ material do opracowania dzialan profilaktycznych.
Wdrozone zostana, skierowane do spoleczenstwa, programy
informacyjne o zagrozeniach cybe]c'przeStepczosclaL oraz metodach
unikania skutkow tych zagrozen. Wskazane zostana sposoby
postepowania dla osob dotknietych przestepstwem. Wazna, role do
odegrania w tego typu dzialalnosci beda mieli operatorzy ustug
kluczowych, dostawcy ustug cyfrowych, dostawcy ustugi dostqu do
Internetu oraz organizacje pozarzadowe.



